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ABSTRAK  Pengiriman data secara aman merupakan salah satu aspek kritikal dalam infrastruktur 

jaringan perusahaan. Penelitian ini bertujuan untuk mengimplementasikan teknik 

pengiriman data menggunakan File Transfer Protocol (FTP) server yang dipadukan 

dengan logical firewall defensive layer di PT. Tunas Artha Gardatama. Logical firewall 

digunakan sebagai lapisan perlindungan tambahan untuk mengontrol dan memonitor lalu 

lintas data yang melalui server FTP, mencegah akses tidak sah dan serangan siber. Hasil 

penelitian menunjukkan bahwa implementasi FTP server dengan logical firewall defensive 

layer meningkatkan keamanan dan efisiensi pengiriman data dalam perusahaan. Sistem 

yang diterapkan mampu mengurangi risiko kebocoran data dan meningkatkan 

kepercayaan pengguna terhadap keamanan data. 
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I. PENDAHULUAN 

Di era digital, keamanan data merupakan prioritas utama bagi perusahaan yang terlibat dalam 

pengolahan dan transfer data dalam jumlah besar. PT. Tunas Artha Gardatama sebagai perusahaan yang 

bergerak dalam bidang jasa keuangan, memerlukan solusi pengiriman data yang tidak hanya cepat dan efisien, 

tetapi juga aman dari potensi ancaman siber. File Transfer Protocol (FTP) telah lama digunakan sebagai 

metode standar untuk pengiriman data, namun memiliki kelemahan dalam hal keamanan[1]. Oleh karena itu, 

penelitian ini mengusulkan penggunaan logical firewall defensive layer untuk memperkuat keamanan FTP 

server. Firewall ini berfungsi sebagai lapisan pelindung yang mengawasi dan mengontrol lalu lintas data masuk 

dan keluar dari server FTP. Tujuan utama dari penelitian ini adalah untuk menganalisis dan mengevaluasi 

efektivitas implementasi FTP server yang dilengkapi dengan logical firewall defensive layer dalam 

mengamankan pengiriman data di PT. Tunas Artha Gardatama. Seiring meningkatnya ancaman siber, 

kebutuhan akan mekanisme pertahanan yang lebih kuat menjadi semakin mendesak. Salah satu pendekatan 

yang dapat diimplementasikan adalah penggunaan logical firewall defensive layer, yaitu lapisan pertahanan 

tambahan yang dirancang untuk memonitor, menyaring, dan mengontrol lalu lintas data masuk maupun keluar 

dari FTP server [2]. Keberadaan logical firewall ini diharapkan mampu menambah tingkat keamanan dengan 

mencegah akses ilegal, meminimalisir risiko serangan brute force, serta memastikan bahwa hanya koneksi 

yang sah dan terverifikasi yang dapat mengakses server [3]. Selain itu, implementasi logical firewall defensive 

layer dapat memberikan fleksibilitas bagi administrator dalam mengatur aturan keamanan secara dinamis 

sesuai kebutuhan operasional Perusahaan [4].  Dengan adanya kemampuan untuk menyesuaikan konfigurasi 

pada firewall, perusahaan dapat merespons perubahan pola serangan siber dengan lebih cepat dan tepat. Hal 

ini menjadi penting mengingat ancaman siber tidak bersifat statis, melainkan berkembang sejalan dengan 

inovasi teknologi informasi yang terus berlanjut. 

Dalam konteks perusahaan jasa keuangan yang menangani data sensitif dan bersifat rahasia, penerapan 

lapisan pengamanan tambahan seperti logical firewall defensive layer bukan hanya menjadi opsi, tetapi 

kebutuhan strategis[5]. Keamanan data yang terjamin dapat meningkatkan kepercayaan klien dan mitra bisnis, 

sekaligus mendukung kelancaran operasional internal [6].  Oleh karena itu, penelitian ini mengusulkan 

penggunaan logical firewall defensive layer untuk memperkuat keamanan FTP server di PT. Tunas Artha 

Gardatama. Tujuan utama dari penelitian ini adalah untuk menganalisis dan mengevaluasi efektivitas 

implementasi FTP server yang dilengkapi dengan logical firewall defensive layer dalam mengamankan proses 

pengiriman data, sehingga dapat memberikan rekomendasi sistem keamanan yang optimal bagi perusahaan. 

Penerapan solusi ini juga menjadi relevan karena semakin meningkatnya volume data yang dipertukarkan 

dalam operasional harian perusahaan. Pertumbuhan transaksi dan aktivitas digital secara langsung 

meningkatkan jumlah data yang harus diolah dan ditransfer, sehingga risiko kebocoran data pun semakin besar 

[7]. Dengan demikian, diperlukan sistem keamanan yang dapat menjaga integritas, kerahasiaan, dan 

ketersediaan data selama proses pertukaran. 

Selain risiko serangan eksternal, ancaman internal seperti kesalahan konfigurasi atau akses yang tidak 

disengaja juga menjadi faktor yang perlu dipertimbangkan [8]. Logical firewall defensive layer dapat 

membantu meminimalisir risiko ini dengan menyediakan mekanisme kontrol akses yang lebih ketat dan 

terstruktur. Dengan adanya pengaturan berbasis aturan (rule-based filtering), administrator dapat mengatur 

siapa saja yang berhak mengakses server dan jenis aktivitas apa yang diperbolehkan, sehingga potensi 

terjadinya pelanggaran internal dapat ditekan. Dari perspektif regulasi, perusahaan jasa keuangan juga 

diharuskan mematuhi standar keamanan informasi untuk menjaga kerahasiaan dan keselamatan data nasabah 

[9]. Implementasi firewall pada FTP server dapat menjadi salah satu langkah pemenuhan standar tersebut. 

Dengan memiliki sistem keamanan berlapis, perusahaan dapat lebih mudah memenuhi audit keamanan, standar 

compliance, serta pedoman tata kelola keamanan informasi [10]. Dengan seluruh latar belakang tersebut, 

penelitian ini diharapkan dapat memberikan kontribusi nyata dalam pengembangan sistem keamanan data yang 

lebih kuat dan efisien di PT. Tunas Artha Gardatama. Selain menilai efektivitas logical firewall defensive layer 
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pada FTP server, penelitian ini juga bertujuan menghasilkan rekomendasi strategis bagi perusahaan dalam 

meningkatkan ketahanan sistem informasi terhadap berbagai ancaman siber yang terus berkembang. 

II. METODE PENELITIAN 

Penelitian ini dilakukan melalui beberapa tahapan utama yang meliputi analisa kebutuhan sistem, desain 

sistem, dan implementasi. Berikut adalah penjelasan lebih rinci untuk setiap tahapan tersebut : 

2.1. Analisa Kebutuhan Sistem 

Pada tahap ini, dilakukan identifikasi kebutuhan keamanan dan fungsionalitas yang diperlukan oleh 

PT. Tunas Artha Gardatama dalam pengiriman data. Langkah-langkah dalam analisa kebutuhan sistem 

meliputi : 

• Identifikasi Risiko Keamanan 

Menganalisis potensi ancaman yang mungkin terjadi pada server FTP yang digunakan, seperti 

serangan brute force, sniffing, dan akses tidak sah. Analisis ini dilakukan dengan mengkaji 

rekam jejak serangan sebelumnya, pola lalu lintas data, serta kerentanan yang mungkin terdapat 

pada infrastruktur jaringan perusahaan. 

• Identifikasi Persyaratan Pengguna 

Mengumpulkan informasi dari berbagai departemen yang menggunakan server FTP, untuk 

memahami kebutuhan spesifik terkait pengiriman data. Ini termasuk kecepatan pengiriman, 

ukuran file, frekuensi transfer, dan tingkat akses yang diperlukan. 

• Penentuan Standar Keamanan 

Mengkaji kebijakan keamanan perusahaan dan standar industri yang relevan, seperti ISO/IEC 

27001, untuk menentukan langkah-langkah keamanan yang harus diimplementasikan. Ini 

termasuk enkripsi data, otentikasi dua faktor, dan manajemen log. 

• Analisis Infrastruktur Saat Ini 

Memeriksa infrastruktur jaringan yang ada, termasuk perangkat keras dan lunak yang 

mendukung server FTP, serta kemampuan firewall yang saat ini digunakan. Hal ini penting 

untuk memastikan kompatibilitas dengan sistem baru yang akan diimplementasikan. 

2.2. Desain Sistem 

Tahap desain sistem melibatkan perencanaan arsitektur server FTP yang dilengkapi dengan logical 

firewall defensive layer. Proses ini mencakup beberapa sub-tahapan berikut : 

• Desain Arsitektur Jaringan 

Membuat blueprint arsitektur jaringan yang menunjukkan posisi server FTP, firewall, dan 

komponen lainnya dalam sistem. Arsitektur ini dirancang untuk memastikan data hanya 

mengalir melalui jalur yang aman dan dapat diawasi oleh firewall. 

• Konfigurasi FTP Server 

Merancang konfigurasi server FTP yang mencakup pengaturan otentikasi pengguna, enkripsi 

SSL/TLS, dan manajemen izin akses. Konfigurasi ini disusun untuk meminimalkan risiko 

keamanan tanpa mengorbankan fungsionalitas sistem. 

• Pengaturan Logical Firewall 

Merancang pengaturan firewall yang melibatkan pembuatan aturan dan kebijakan yang spesifik 

untuk memantau dan mengontrol lalu lintas data yang melalui server FTP. Firewall disetting 

untuk memfilter lalu lintas berdasarkan alamat IP, protokol, dan jenis data, serta mendeteksi 

pola perilaku yang mencurigakan. 

• Penentuan Skema Monitoring dan Logging 

Desain juga meliputi pengaturan monitoring dan logging untuk memantau aktivitas server FTP 

dan firewall. Log yang dihasilkan akan digunakan untuk audit keamanan dan analisis insiden 

jika terjadi upaya akses tidak sah atau serangan. 



17/21│| 1)Julio Adi Putra, 2)Filda Angellia 

 
 

2.3. Implementasi 

Implementasi adalah tahap di mana desain sistem diterapkan pada lingkungan uji coba sebelum 

diimplementasikan secara penuh di infrastruktur PT. Tunas Artha Gardatama. Langkah- langkah 

implementasi meliputi: 

• Deploy FTP Server 

Server FTP dipasang dan dikonfigurasi sesuai dengan desain yang telah dibuat. Implementasi 

ini meliputi pengaturan layanan FTP, pemasangan sertifikat SSL/TLS, dan integrasi dengan 

sistem otentikasi yang ada. 

• Instalasi dan Konfigurasi Firewall 

Firewall diinstal dan dikonfigurasi untuk berfungsi sebagai lapisan defensif di depan server 

FTP. Aturan firewall yang telah dirancang diterapkan, dan dilakukan pengujian untuk 

memastikan bahwa firewall dapat mencegah akses tidak sah tanpa mengganggu transfer data 

yang sah. 

• Uji Coba Sistem 

Dilakukan serangkaian uji coba untuk menguji efektivitas konfigurasi yang diterapkan. Uji coba 

ini melibatkan pengiriman data antara server FTP dan klien di bawah berbagai kondisi, termasuk 

simulasi serangan siber seperti brute force attack dan sniffing. 

• Evaluasi dan Penyesuaian 

Berdasarkan hasil uji coba, dilakukan evaluasi untuk mengidentifikasi potensi kelemahan atau 

masalah yang muncul. Penyesuaian pada konfigurasi server FTP dan firewall dilakukan untuk 

mengoptimalkan performa dan keamanan sistem. 

• Dokumentasi 

Semua konfigurasi dan hasil pengujian didokumentasikan secara rinci untuk referensi di masa 

mendatang dan untuk memastikan bahwa setiap langkah dapat diulang jika diperlukan. 

Implementasi ini diharapkan dapat menghasilkan sistem yang aman, andal, dan sesuai dengan 

kebutuhan PT. Tunas Artha Gardatama dalam pengiriman data. 
 

Implementasi sistem pengiriman data menggunakan FTP server yang dipadukan dengan logical 

firewall defensive layer dilakukan dengan pendekatan teknis yang terstruktur agar sistem dapat 

berfungsi optimal sekaligus memenuhi kebutuhan keamanan data perusahaan. Server yang digunakan 

berbasis Ubuntu Server 22.04 LTS sebagai sistem operasi utama, sedangkan perangkat lunak FTP yang 

dipilih adalah vsftpd (Very Secure FTP Daemon) karena memiliki tingkat stabilitas dan keamanan 

tinggi. Proses instalasi dilakukan dengan perintah dasar:  
 

sudo apt install vsftpd 
 

Setelah instalasi selesai, dilakukan konfigurasi pada berkas /etc/vsftpd.conf untuk mengaktifkan fitur 

keamanan, antara lain menonaktifkan akses anonim, mengaktifkan otentikasi pengguna lokal, serta 

mengaktifkan enkripsi SSL/TLS. Beberapa konfigurasi penting yang diterapkan antara lain: 
 

anonymous_enable=NO 

local_enable=YES 

write_enable=YES 

chroot_local_user=YES 

ssl_enable=YES 

rsa_cert_file=/etc/ssl/certs/vsftpd.pem 
 

Pengaturan ini memastikan bahwa hanya pengguna yang terdaftar dan memiliki izin yang dapat 

mengakses server FTP, serta seluruh proses pengiriman data dilakukan dalam koneksi terenkripsi. Selanjutnya, 

logical firewall dikonfigurasikan menggunakan sistem pfSense 2.6.0 yang berfungsi sebagai lapisan pelindung 

antara jaringan internal dan eksternal. Firewall ini diatur untuk memfilter lalu lintas jaringan yang melalui port 
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FTP (port 20 dan 21), serta menerapkan mode passive FTP pada rentang port 40000–50000. Aturan firewall 

disusun agar hanya alamat IP internal perusahaan (misalnya 192.168.1.0/24) yang diizinkan mengakses server 

FTP, sedangkan koneksi lain akan ditolak secara otomatis. Selain itu, firewall juga dilengkapi modul Intrusion 

Detection and Prevention System (IDPS) menggunakan Snort untuk mendeteksi aktivitas mencurigakan 

seperti brute force attack, sniffing, atau upaya port scanning. Bila sistem mendeteksi serangan, firewall secara 

otomatis memblokir alamat IP penyerang dan mencatat log insiden untuk keperluan audit keamanan. Proses 

monitoring dan logging juga menjadi bagian penting dari sistem ini. Semua aktivitas FTP dicatat melalui 

syslog dan dapat dipantau secara real-time melalui antarmuka dashboard pfSense. Data log digunakan oleh tim 

IT untuk analisis keamanan dan identifikasi potensi ancaman di masa mendatang. 

Tahap pengujian sistem dilakukan dengan beberapa skenario untuk mengukur keamanan, efisiensi, dan 

stabilitas sistem. Pengujian kecepatan transfer dilakukan menggunakan file uji berukuran 100 MB antar dua 

node jaringan, baik internal maupun eksternal. Hasilnya menunjukkan bahwa penambahan firewall tidak 

menurunkan kecepatan transfer secara signifikan. Selain itu, pengujian terhadap serangan brute force 

menggunakan alat Hydra Tool menunjukkan bahwa firewall mampu mendeteksi dan memblokir IP penyerang 

dalam waktu kurang dari lima detik. Hasil pengujian ini menunjukkan bahwa integrasi FTP server dengan 

logical firewall defensive layer mampu meningkatkan keamanan pengiriman data secara signifikan tanpa 

mengorbankan performa sistem. Sistem berjalan stabil dalam kondisi beban tinggi dan berhasil mengurangi 

risiko akses tidak sah serta kebocoran data pada jaringan perusahaan. 

2.4. Pengujian 

Pengujian dilakukan untuk memastikan bahwa implementasi server FTP dengan logical firewall 

defensive layer berfungsi sesuai harapan. Tahap pengujian meliputi : 

• Uji Keamanan 

Simulasi serangan seperti brute force attack, sniffing, dan SQL injection untuk menguji 

efektivitas firewall dalam mencegah akses tidak sah. 

• Uji Kinerja 

Pengukuran kecepatan transfer data dengan dan tanpa firewall untuk memastikan firewall tidak 

menyebabkan bottleneck. 

• Uji Fungsionalitas 

Pengujian kelengkapan fitur FTP server, seperti otentikasi, enkripsi, dan izin akses, untuk 

memastikan semuanya berjalan dengan benar. 

• Uji Beban 

Pengujian dengan volume data besar untuk melihat bagaimana sistem menangani beban tinggi 

dan memastikan kestabilan server.. 

2.5. Evaluasi 

Hasil pengujian dievaluasi untuk mengidentifikasi keberhasilan dan area yang memerlukan perbaikan: 

• Keamanan 

Firewall terbukti efektif memblokir serangan tanpa mengurangi kinerja sistem, menunjukkan 

bahwa sistem berhasil meningkatkan keamanan secara signifikan. 

• Kinerja 

Tidak ada penurunan signifikan dalam kecepatan transfer data, menandakan firewall tidak 

menyebabkan hambatan berarti. 

• Kestabilan 

Sistem tetap stabil di bawah beban tinggi, memastikan server mampu menangani operasi 

perusahaan secara efisien. 

Berdasarkan evaluasi ini, sistem dianggap berhasil memenuhi tujuan dan kebutuhan PT. Tunas Artha 

Gardatama. 
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III. HASIL DAN PEMBAHASAN 

Setelah proses implementasi dan pengujian, sejumlah hasil diperoleh yang memberikan gambaran 

tentang efektivitas sistem yang telah diterapkan di PT. Tunas Artha Gardatama. Berikut adalah hasil dan 

pembahasan lebih rinci dari penelitian ini: 

3.1. Keamanan Data yang Meningkat 

Hasil pengujian menunjukkan bahwa penerapan logical firewall defensive layer pada FTP 

server secara signifikan meningkatkan keamanan pengiriman data. Beberapa poin utama yang menjadi 

temuan dalam aspek keamanan meliputi: 

• Deteksi dan Pencegahan Serangan 

Firewall berhasil mendeteksi dan memblokir berbagai jenis serangan, termasuk brute force 

attack dan sniffing. Hal ini terbukti dari log yang menunjukkan upaya akses tidak sah yang 

dihalangi oleh firewall. Dengan konfigurasi yang tepat, firewall dapat membedakan antara lalu 

lintas data yang sah dan yang mencurigakan, sehingga mencegah serangan sebelum mencapai 

server FTP. 

• Otentikasi yang Lebih Ketat 

Sistem otentikasi pada server FTP diperkuat dengan lapisan keamanan tambahan dari firewall, 

seperti pengaturan aturan berdasarkan alamat IP dan protokol tertentu. Hal ini membatasi akses 

hanya kepada pengguna yang berwenang dan meminimalkan risiko kebocoran data melalui 

akses yang tidak sah. 

• Enkripsi Data 

Implementasi SSL/TLS pada server FTP memastikan bahwa data yang dikirim dan diterima 

terenkripsi dengan baik. Firewall juga berperan dalam memastikan bahwa hanya lalu lintas 

terenkripsi yang diizinkan melewati jaringan, menambah lapisan keamanan terhadap potensi 

penyadapan. 

3.2. Efisiensi Pengiriman Data 
 

Meskipun fokus utama adalah meningkatkan keamanan, hasil pengujian juga menunjukkan bahwa 

efisiensi pengiriman data tidak terpengaruh secara signifikan. Beberapa temuan utama dalam aspek ini 

meliputi: 

• Kecepatan Transfer Data 

Pengujian terhadap kecepatan transfer data menunjukkan bahwa penambahan firewall tidak 

menyebabkan penurunan performa yang berarti. Kecepatan rata- rata pengiriman data tetap 

berada dalam batas yang dapat diterima oleh standar operasional perusahaan. Ini menunjukkan 

bahwa firewall telah dikonfigurasi dengan efisien tanpa menghambat lalu lintas jaringan. 

• Manajemen Beban 

Saat diuji dengan volume data yang besar, sistem tetap mampu menjaga stabilitas dan kecepatan 

transfer. Firewall berhasil mengelola lalu lintas data dengan baik, bahkan di bawah beban tinggi, 

tanpa terjadi overloading atau penurunan performa server. 

3.3. Pengaturan Akses yang Lebih Granular 

Implementasi logical firewall defensive layer memungkinkan pengaturan akses yang lebih detail dan 

terkontrol. Hasil ini menunjukkan: 

• Kustomisasi Akses 

Dengan firewall, perusahaan dapat mengatur izin akses berdasarkan peran pengguna, jenis data, 

dan lokasi geografis. Misalnya, akses ke server FTP dapat dibatasi hanya untuk pengguna dari 

lokasi tertentu atau yang menggunakan protokol tertentu. Ini meningkatkan keamanan sekaligus 
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memberikan fleksibilitas dalam manajemen akses. 

• Log dan Monitoring 

Firewall menyediakan fitur log dan monitoring yang memadai untuk melacak aktivitas jaringan 

secara real-time. Ini memungkinkan tim IT untuk mendeteksi dan merespon ancaman dengan 

cepat, serta melakukan audit keamanan secara berkala. Data log ini sangat berguna dalam 

analisis pasca-insiden dan untuk meningkatkan kebijakan keamanan di masa mendatang. 

3.4. Tantangan dan Pembelajaran 

Selama implementasi, beberapa tantangan diidentifikasi dan diselesaikan, yang memberikan 

pembelajaran penting untuk pengembangan lebih lanjut: 

• Kompleksitas Konfigurasi 

Salah satu tantangan utama adalah konfigurasi firewall yang memerlukan keahlian khusus untuk 

memastikan tidak mengganggu operasional normal FTP server. Tim IT harus memastikan 

bahwa aturan firewall yang diterapkan tidak terlalu ketat sehingga menghalangi lalu lintas data 

yang sah. Ini memerlukan pengujian berulang dan penyesuaian yang teliti. 

• Pemeliharaan Sistem 

Sistem yang lebih kompleks ini memerlukan pemeliharaan yang lebih intensif, termasuk 

pembaruan aturan firewall dan monitoring log secara rutin. Tantangan ini dapat diatasi dengan 

pelatihan tambahan bagi tim IT dan penggunaan alat otomatisasi untuk mempermudah 

pemeliharaan.  

3.5. Dampak Terhadap Operasional Perusahaan 

Implementasi sistem ini memberikan dampak positif yang signifikan terhadap operasional PT. Tunas 

Artha Gardatama: 

• Kepercayaan Pengguna 

Dengan peningkatan keamanan, kepercayaan pengguna internal terhadap sistem pengiriman 

data meningkat. Mereka merasa lebih aman dalam menjalankan operasional yang melibatkan 

transfer data penting, yang berdampak positif pada produktivitas keseluruhan. 

• Kepatuhan Terhadap Regulasi 

Sistem baru ini membantu perusahaan mematuhi berbagai regulasi keamanan data yang berlaku, 

termasuk perlindungan data pribadi dan standar industri lainnya. Ini memberikan keunggulan 

kompetitif dan mengurangi risiko terkait dengan ketidakpatuhan hukum.  

IV. SIMPULAN 

Implementasi FTP server dengan logical firewall defensive layer di PT. Tunas Artha Gardatama berhasil 

mencapai tujuan utama penelitian, yaitu meningkatkan keamanan tanpa mengorbankan efisiensi 

pengiriman data. Firewall memberikan perlindungan tambahan yang diperlukan terhadap berbagai 

ancaman siber, sementara sistem tetap responsif dan stabil di bawah berbagai kondisi operasional. 

Tantangan yang dihadapi selama implementasi memberikan wawasan berharga untuk perbaikan 

berkelanjutan dan pengembangan sistem keamanan di masa depan. 
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